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Projekt: ABChain

Anwendungsorientierte Blockchain-
lösungen für das Supply-Chain-Management
Transparenz für nachhaltige und beherrschbare Lieferketten

Transparenz in Supply-Chains gewinnt durch viele Treiber an Bedeutung. So haben nachhaltiges Wirtschaften 

sowie ein verantwortungsvoller Umgang mit Ressourcen und Umwelt in der deutschen Gesellschaft ei-

nen hohen Stellenwert erlangt. Durch Transparenz und damit eine bessere Produktrückverfolgung wird 

sichergestellt, dass Nachhaltigkeitsziele unternehmensübergreifend erreicht werden. Des Weiteren be-

nötigen komplexe Wertschöpfungsnetzwerke Transparenz für deren Beherrschbarkeit. Das frühe Teilen 

von Informationen, wie z. B. hinsichtlich Lieferengpässen, ermöglicht eine höhere Planungssicherheit im 

gesamten Netzwerk. Um dieses frühe Teilen von Informationen umzusetzen, bedarf es einer unterneh-

mensübergreifenden, informationstechnischen Architektur. Die Blockchain als verteilte Datenbank mit 

außerordentlicher Datensicherheit, Verfügbarkeit von Informationen in Echtzeit und hoher Verlässlichkeit 

bietet die technologische Grundlage, die Transparenz in den Lieferketten bis hin zum Endkunden zu erhöhen. 

Für dieses Ziel wird im Forschungsprojekt ABChain eine Referenzarchitektur mit notwendigen Schnittstellen 

definiert, welche die Anforderungen durch die Anwender berücksichtigt und die zu teilenden Informationen 

beschreibt. Das im Juli gestartete IGF-Vorhaben 21256 N der Forschungsvereinigung FIR e. V. an der RWTH 

Aachen wird über die AiF im Rahmen des Programms zur Förderung der industriellen Gemeinschaftsforschung 

(IGF) vom Bundesministerium für Wirtschaft und Energie (BMWi) aufgrund eines Beschlusses des Deutschen 

Bundestages gefördert und läuft noch bis Juni 2022.

it dem Zuwachs an Bedeutung 
in der Gesellschaft sind auch 
f ü r  U n t e r n e h m e n  N a c h -

haltigkeitsaspekte wichtiger gewor-
den1. Dazu zählen Kr iter ien wie der 
Energieverbrauch, CO2-Ausstoß oder 
die soziale Verantwortung gegenüber 
Mitarbeitern des eigenen Betriebs und 
von Zulieferern². Um Aussagen über 

M Endprodukte treffen zu können, müssen 
die entsprechenden Informationen über 
die gesamte Lieferkette aufgenommen 
und verteilt werden, was nur mithilfe von 
Transparenz umgesetzt werden kann³. 

D ie S ichtbar keit  von P roduk t-  und 
Bewegungsdaten im gesamten Netz-
werk, d. h. über die eigenen Unter-

nehmensgrenzen hinaus, ist auch eine 
Grundvoraussetzung für eine ef f izi -
ente Wertschöpfungskette. Aufgrund 
s i n k e n d e r  W e r t s c h ö p f u n g s t i e f e 
der e inzelnen Unter nehmen f indet 
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Bild 1: Merkmale einer Blockchain (eigene Darstellung)

1 s.  Rodenhäuser u. Rauch 2015, S. 7 
² s. Hermes Germany GmbH 2020, S. 2
3 s. Rodenhäuser u. Rauch 2015, S. 9
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d i e  We r t s c h ö p f u n g  m i t  e i n e r  zu -
nehmenden A nzahl an Par tner n in 
Wertschöpfungsnetzwerken statt. Um in 
diesen undurchsichtiger und komplexer 
werdenden Wertschöpfungsstrukturen 
die Beher rschbarkeit zu bewahren, 
müssen sich Unternehmen in der Supply-
Chain mit-einander vernetzen.4

Mit der stärkeren Verflechtung der Unter-
nehmen und dem Austausch umfas-
sender, teilweise sensibler Daten gewinnen 
auch die Themen Datensicherheit und 
Datenschutz an Relevanz.5 Die zuneh-
mende Integration von IT-Systemen erhöht 
ebenfalls den potenziellen Schaden durch 
Angriffe, sodass auf der IT-Sicherheit, 
vor allem bei einer überbetrieblichen 
Systemintegration, ein starker Fokus lie-
gen sollte6. 

Aus diesen zentralen Problemstellungen 
lassen sich Anforderungen an eine Supply-
Chain-übergreifende Dateninfrastruktur für 
kleine und mittlere Unternehmen (KMU) for-
mulieren. Eine solche Dateninfrastruktur soll:

•  die Visibilität von Produkt- und Nach-
haltigkeitsdaten im gesamten Wert- 
schöpfungsnetzwerk ermöglichen,

•  eine Grundlage für ein dezentrales 
Supply-Chain-Management 

  schaffen und
•  Datensicherheit gewährleisten.

Auf der technologischen Seite können diese 
Anforderungen durch die Blockchain als ver-
teilte und fälschungssichere Datenbank er-
füllt werden (s. Bild 1, S. 19). Die Eigenschaften 
einer Blockchain schließen es praktisch 
aus, dass Daten manipuliert oder gelöscht 
werden. Gleichzeitig wird ein einfacher über-
betrieblicher Zugriff auf die Informationen 
gewährleistet. Blockchains basieren auf 
kryptografischen Hashfunktionen, welche 
die Informationen in eine Zeichenfolge fixer 
Länge umwandeln, den Hashwert. Dabei 
ergeben dieselben Informationen immer 
denselben Hashwert, auch nur leicht ver-
änderte Funktionen ergeben jedoch einen 
stark abweichenden Hashwert, während 
der Hashwert selbst keine Informationen 
preisgibt.7 Die Echtheit der Information 
wird zudem durch ein mathematisches 
Schlüsselpaar sichergestellt. Der Versender 
der Information signiert mit seinem per-
sönlichen Schlüssel, der Empfänger kann 
die Daten nun mit dem zum Versender 
passenden Schüssel öffnen.8 So kann 
die Manipulation von Informationen im 
Nachhinein nicht unentdeckt erfolgen und 
die Authentizität der Informationen kann 
garantiert werden. Die Sicherheit gegen 
den Datenverlust wird durch die dezentra-
le Speicherung bei einer ausreichenden 
Anzahl an Netzknoten gewährleistet9.  Das 
bedeutet, dass bei Datenverlust in einem 
Unternehmen bzw. an einem Netzknoten 
die Daten noch bei anderen Stakeholdern 

gesichert sind. Das Risiko eines permanenten 
Datenverlusts ist somit minimal. Diese dezen-
trale Speicherung führt auch dazu, dass alle 
beteiligten Stakeholder die Daten lokal zur 
Verfügung haben und somit jederzeit darauf 
zugreifen können.

Aufgrund der identifizierten Überschnei-
dungen von Anforderungen an eine Daten-
infrastruktur und der Eigenschaften einer 
Blockchain soll im Projekt „ABChain“ eine 
Eignung von Blockchain-Applikationen 
für KMU detailliert untersucht und eine 
Implementierungsunterstützung auf-
bereitet werden. Dazu wird folgende 
Forschungsfrage beantwortet: 

Welche grundlegenden Informationen, 
Standardisierungen und Gestaltungs-
empfehlungen können KMU bei der in-
for mat ionstechnischen A nbindung 
in Wertschöpfungsnetzwerken mittels 
Blockchain-Applikationen zielgerichtet  
unterstützen?

Zur Beantwor tung sollen ebendiese 
Informationen definiert, eine Referenzarchi-
tektur in einen Standard überführt und 
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Ablauf des Forschungsprojekts:

Bild 2: Zielbild ABChain (eigene Darstellung)

4 s. Schuh et al. 2017b, S. 4; s. Kleinemeier 2014, S. 574 
5 s.Lu et al. 2013, S. 1067
6 s.Schuh et al. 2017a, S. 28f. 
7 s. Schlatt et al. 2016, S. 8; s. Badev u. Chen 2014, S. 9
8 s. Schlatt et al. 2016, S. 8
9 s. Siegel 2017, S. 45
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Gestaltungsempfehlungen ausgearbeitet 
werden. Um die Praxistauglichkeit sicher-
zustellen, werden zunächst sowohl die 
Anforderungen von Anwendern als auch 
von Lösungsanbietern an eine Blockchain-
Applikation mithilfe strukturierter Interviews 
aufgenommen. Für ein gesamtheitliches 
Bild werden unterschiedliche Akteure 
in einer Lieferkette berücksichtigt, wie 
Lieferanten, Transport-Dienstleister und 
produzierende Unternehmen. Im Bereich 
von Nachhaltigkeitskriterien geht es bei der 
Bereitstellung von Informationen jedoch 
über den B2B-Bereich hinaus, da diese vor 
allem für den Endkunden eine wichtige 
Entscheidungsgrundlage für Käufe darstel-
len10. Aus diesem Grund sollen zusätzlich die 
Anforderungen beispielsweise an das User-
Interface aus Endkundensicht aufgenommen 
werden. Die gesammelten Anforderungen 
aus den unterschiedlichsten Perspektiven 
werden im Nachgang priorisiert und bilden 
die Grundlage für das weitere Vorgehen im 
Forschungsprojekt (s. Bild 2, S. 20). Hier ist 
auch das Zielbild des Forschungsprojekts 
dargestellt: die Vernetzung der Akteure 
in einer Supply-Chain mittels Blockchain-
Technologie, die dank einer kontinuierlichen 
Synchronisation der Daten für eine ganz-
heitliche Informationsverfügbarkeit aller 
Beteiligten sorgt.

Die Ergebnisse von Anforderungen über 
Daten und Schnittstellen bis hin zur 
Referenzarchitektur werden zur besse-
ren Zugänglichkeit in einem Handbuch 
aufbereitet und konsolidier t. Dieses 
soll im Nachgang an das Forschungs- 
projekt die Implementier ung einer 
B lockcha in - A nwendu ng be i  Un te r- 
nehmen unterstützen. 
 ra
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